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DIREITO A PRIVACIDADE NA INTERNET

Allan Henrique de Carvalho !
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RESUMO: Sendo a privacidade um direito previsto desde a constituicdo a todo o
cidadao brasileiro, se faz necessario a constante evolucdo das leis para que esse
direito se mantenha resguardado mesmo com a evolucdo dos meios sociais e da
internet, neste sentido, foi criado em 2018 a lei que busca garantir com mais fervor
esse direito a privacidade, a Lei n°. 13.853 (Lei Geral de Protecdo de Dados). Atraves
disso, se faz necesséario compreender qual a importancia do direito a privacidade na
internet? Para responder a tal problema de pesquisa, o trabalho conta com o objetivo
geral, apresentar como a lei LGPD garante ao cidaddo essa protecdo de sua
privacidade e de seus dados, conta também com os objetivos especificos, apresentar
0s conceitos de direito a privacidade e compartiihamento de informacdes; descrever
a Lei LGPD e seas principais caracteristicas; além de demostrar as formas de proteger
os dados e a responsabilidade civil para o descumprimento da referida lei. Através do
estudo, foi possivel concluir que a Lei LGPD vem em um importante momento, onde
0 acesso a internet est4 cada vez mais comum na sociedade e 0 acesso a dados
pessoais cada vez mais facil. Com a referida lei, fica mais dificil essa distribuicdo de
dados por empresas e pessoas, pois seus efeitos legais podem ser prejudiciais.
(Entre o resumo e o abstract, 1 espaco 1,5).

ABSTRACT: Since privacy is a right provided for since the constitution for every
Brazilian citizen, the constant evolution of laws is necessary so that this right remains
protected even with the evolution of social media and the internet, in this sense, the
law was created in 2018 which seeks to guarantee this right to privacy more
fervently, Law no. 13,853 (General Data Protection Law). Through this, it is
necessary to understand the importance of the right to privacy on the internet? To
answer this research problem, the work has the general objective of presenting how
the LGPD law guarantees citizens this protection of their privacy and their data, it
also has specific objectives, presenting the concepts of the right to privacy and
sharing of information; describe the LGPD Law and its main features; in addition to
demonstrating ways to protect data and civil liability for non-compliance with the
aforementioned law. Through the study, it was possible to conclude that the LGPD
Law comes at an important moment, where internet access is increasingly common
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in society and access to personal data is becoming easier. With the aforementioned
law, this distribution of data by companies and individuals becomes more difficult, as
its legal effects can be harmful.

1 INTRODUCAO

Todo cidadéo brasileiro ja nasce com o direito a privacidade, seja ela
na sua vida particular ou publica. Porém, com o avanco da tecnologia e dos meios de
comunicacao ocorreu um aumento da exposicdo e com isso ocorreu a perda de parte
da privacidade dos cidadados devido as leis existentes ndo terem evoluido com o
tempo. Entretanto no ano de 2018 foi criada a Lei n® 18.853 conhecida como Lei Geral
de Protecdo de Dados, que busca garanti3,r com maior eficacia neste direito téo
importante para todos.

A nova Lei, busca garantir ndo apenas o direito a privacidade fisica,
mas também a privacidade online, que vem sendo cada vez mais violada, seja para a
divulgacao de fotos, assim como também para os dados que séo disponibilizados
diariamente em sites de compra e venda. Desta forma, surge o seguinte problema de
pesquisa, qual a importancia do direito a privacidade na internet?

A importancia desse tema, esta muito mais além do meio académico.
Este trabalho possui relevancia também para a sociedade, como meio informativo de
seus direitos e deveres ao que diz respeito a sua privacidade, seja ela particular ou
publica, buscando o conhecimento necessario para caso se sinta lesionado em uma
possivel perda de privacidade.

O presente trabalho foi desenvolvido através de uma referéncia
bibliogréfica, que teve por objetivo buscar em livros, artigos, trabalhos académicos e
nas Leis brasileiras, documentos que abordassem o assunto de forma clara e objetiva.
Tal método foi utilizado por ser o mais adequado para uma analise documental.

o trabalho sera divido em trés capitulos, onde o primeiro abordara os
conceitos e definicdes da privacidade e compartilhamento de informacgdes, assim
como ocorre a privacidade online. No segundo capitulo sera abordado a lei sobre
LGPD, trazendo suas principais caracteristicas e importancias para os cidadaos. Por
fim, o terceiro capitulo ira trazer as medidas preventivas abordadas pela lei LGPD

assim como também a responsabilidade civil da referida lei.



2 DIREITO A PRIVACIDADE

2.1 PRIVACIDADE E COMPARTILHAMENTO DE INFORMACOES

Antes de adentrar ao estudo sobre a privacidade e o compartilhamento de
informacdes, € necessario compreender as definicdes de privacidade e de dados
pessoais, visto que um esta diretamente atrelado ao outro. Neste sentido de acordo
com o Art. 4° n. 1 do Regulamento 2016/69 da Unido Europeia dados pessoais sao

definidos como,

Dados pessoais, informacao relativa a uma pessoa singular identificada ou
identificavel (titular dos dados); € considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um ndimero de
identificacao, dados de localizagdo, identificadores por via eletrénica ou a um
ou mais elementos especificos da identidade fisica, fisiolégica, genética,
mental, econdmica, cultural dessa pessoa singular.

Dessa forma, entende-se que dados pessoais, sao informacdes particulares de
uma pessoa, e essa que determina compartilhar ou ndo suas informacdes.
Privacidade por sua vez, pode ser definido como, segundo o dicionario michaellis,
condicdo do que € privado, pessoal ou intimo, ou seja aquilo que também pertence a
uma pessoa, algo que ela deseja ou ndo particular, aquilo que esta protegido e regido
pelas leis.

O conceito de privacidade esta relacionado as transformacdes ocorridas ao
longo da evolucdo da sociedade, e da relacdo entre o ser humano e o espago onde

vive. Dessa forma, Bioni diz que,

O direito a privacidade tem sido historicamente articulado com base na
dicotomia entre as esferas pulblicas e privadas. Sempre esteve em
perspectiva a demarcacao de atividades que devem ser desempenhadas
privativamente ou em publico vis-a-vis. A habitagdo privada (casa)
estabeleceria os contornos dessa dicotomia, sendo por exceléncia, 0 espago
para que as pessoas se refugiassem do escrutinio publico. Isso é simbolizado
a partir da metafora de que o individuo tem a faculdade de se afastar da
multiddo (espaco publico) para se recolher ao seu castelo (espago privado)
(BIONI, 2020, p.91).

A privacidade € um fator que historicamente, pode ser compreendido a partir
da dicotomia entre quais atividades poderiam ser executadas na esfera publica e quais
deveriam estar restritas a espacos privados, sendo condicionado ao seu local de
refugio, ou seja, seu abrigo individual (DONEDA, 2019, p.18).



Neste contexto, a construcéo da identidade humana, pode ser entendida como
uma das maiores duvidas da qual a humanidade se deparou e ainda se depara, seu
processo evolutivo e de desenvolvimento sdo temas de debates e especula¢gdes por
diversas areas cientificas, assim como também pelas areas de filosofia e sociologia,
gue buscam decifrar a esséncia da consciéncia humana.

Através dessa construcdo de identidade, as pessoas buscam compartilhar de
Si 0 com o outro apenas o que acha necessario, porém, com a atual conectividade da
vida moderna proporcionada pela internet e aparelhos eletrénicos, a vida social
humana que antes se restringia a comunidades em sua maior parte rural, hoje os
colocou em grandes centros urbanos em espacos cada vez mais proximos. Este fato
criou uma maior necessidade da protecdo da intimidade humana, de seus dados e
informacdes que sdo compartilhadas diariamente pela rede (BEZERRA, 2019).

Porém, o direito a privacidade vem muito antes da evolucao tecnoldgica, nos
Brasil por exemplo o direito a privacidade é um direito fundamental previsto no artigo
59, inciso X, Xl e Xll da Constituicdo Federal de 1988:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos seguintes termos:

[...]

X — Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurando o direito a indenizagdo pelo dano material ou moral
decorrente de sua violacao;

Xl — A casa é asilo inviolavel do individuo, ninguém nela podendo penetrar
sem consentimento do morador, salvo em caso de flagrante delito ou desastre
ou para prestar socorro, ou, durante o dia, por determinacao judicial;

Xl — E inviolavel o sigilo da correspondéncia das comunicacdes telegréficas,
de dados e das comunicagdes telefnicas, salvo, no Gltimo caso, por ordem
judicial, nas hipéteses e na forma que a lei estabelecer, para fins de
investigacao criminal ou instrugcéo processual penal (BRASIL, 1988).

Garantido por lei o direto a privacidade se mantinha regrado a época de sua
homologacéo, porém com a evolugédo dos canais de comunicagdo apenas o art. 5° da
Constituicdo Federal atendia mais a todas as necessidades. Fortes, coloca da

seguinte forma,

Em perspectiva histérica mais recente Tapper (1973) identifica duas maneiras
de violacéo de privacidade. A primeira consiste na coleta de informacgfes
pessoais a segunda concentra-se no seu uso. O primeiro modo de violagcéo
da privacidade pode ser realizado de dois modos: ilicito, quando
clandestinamente, alguém coloca informacg8es pessoais, a fim de descobrir
aquelas que ainda ndo se tornaram publicas; licito quando voluntariamente



um individuo fornece informacdes pessoais para uma finalidade e sem seu
consentimento, tais informagBes s&o disponibilizadas para finalidades
diversas (FORTES 2016, P. 45)

~

Neste contexto, € possivel dizer que o Direito a privacidade foi sofrendo
diversas alteragbes no que condiz a seu conceito. O que anteriormente condizia
apenas sobre a violacdo da residéncia e ao sigilo de sua correspondéncia, hoje aborda
pontos muito mais amplos. A privacidade ajuda a estabelecer fronteiras para limitar
guem tem acesso ao corpo, lugar e coisa de outrem, assim como a comunicagao e as

informacdes compatrtilhadas.

2.2 PRIVACIDADE ONLINE

Na sociedade moderna, quem detém a informacao tem grande valor, e quem a
possui ha grande influéncia. Anteriormente era necessario a busca e coleta de dados,
0 que demorava dias, meses e anos, porém, com a evolugcdo tecnoldgica para o
tratamento desses dados e a consideravel quantidade de dados gerados, nunca foi
tao facil possuir informacao.

Sales, Lima e Miranda (2007), dizem que, com as novas formas de se tratar a
informacdao através da interne, vem rompendo as barreiras entre o privado e o publico,
onde o limite entre a privacidade e a publicidade é uma linha ténue. As informacdes
sdo um dos principais insumos existentes na economia globalizada tecnoldgica, onde

segundo Silveira,

As sociedades informacionais sdo sociedades poés-industriais que tém a
economia fortemente alicercada em tecnologias que tratam informacgfes
como seu principal produto. Portanto, os grandes valores gerados nessa
economia ndo se originam principalmente na industria de bens materiais, mas
na producdo de bens imateriais, aqueles que podem ser transferidos por
redes digitais (SILVEIRA, 2017, n.p.).

Bioni (2015), diz que foi atraves da internet, assim como por meio dos avangos
guantitativos e qualitativos nas manipulacdes das informagdes utilizadas como fontes
de riqueza, que a sociedade pré-informacional passa a ser a sociedade informacional.
Onde através desta o consumidor deixa de ser apenas o polo passivo no ciclo do
consumo, passando a ter uma participacdo mais ativa através do compartilhamento

dos seus dados, informacdes e preferencias. As informagcdes compartilhadas



possuem grande importancia para as organizagfes pois Sao termos essenciais para
o marketing.

Doneda, explica que:

Por meio do registro de navegacdo do usuario, cria-se um rico retrato das
suas preferéncias, personalizando-se o anincio publicitario. A abordagem
publicitaria passa a ser atrelada com precisdo ao perfil do potencial
consumidor, sabe-se que ele esta lendo, quais tipos de websites acessados,
enfim, tudo aquilo em que a pessoa estd efetivamente interessada e, em
Ultima analise, o que ela esta mais suscetivel a consumir com base nesse
perfil comportamental (DONEDA, 2019, p. 19)

Desta forma, a internet se torna um modelo de negdcio em que o0 acesso €
gratuito, ou seja, ndo ha uma prestacdo pecuniaria por aqueles que utilizam, ndo pode
acreditar que nenhuma informacédo é retirada dos usuarios, pois € sim. Onde as
empresas e rede sociais acabam trocando informacdes pessoais de seus
consumidores com outras empresas.

Leonardi, diz com relacdo ao uso da internet que,

A internet ndo exige apenas novas solugdes juridicas para 0S novos
problemas; ela também afeta a maneira como os problemas e as solu¢tes
juridicas devem ser analisados. Ao romper com os paradigmas juridicos
tradicionais e desafiar os mecanismos convencionais de tutela, a Rede
representa um dos principais objetos de estudo dos doutrinadores
preocupados com essa nova realidade social (LEONARDI, 2011, p.39).

O autor ainda ressalta que, a incansavel busca para resolver os problemas
relacionados a privacidade na internet, resultou em algumas correntes doutrinarias,
quais sejam as de autorregulacéo, de direito especifico ao cyberespaco, de analogia

e de uma abordagem mista com sistema juridico aliado a estrutura da internet
(LEONARDI, 2011).

3 LEI DE PROTECAO DE DADOS

3.1 LEI LGPD

Como forma de proteger os dados dos consumidores na internet e na

sociedade como um todo, foi criada a Lei n°. 13.853 de 14 de agosto de 2018,



conhecida como Lei Geral de Dados Pessoais (LGPD), que segundo Fernandez, a

referida lei,

Dispde sobre o tratamento de dados pessoal por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e privacidade e o livre desenvolvimento da
personalidade natural, inclusive por meio digital (FERNANDEZ 2020, p.17).

A LGPD tem como objetivo proteger os direitos fundamentais de liberdade e de

privacidade além do livre desenvolvimento da pessoa natural (BRASIL, 2018). Para

Pinheiro (2018), sua regulamentacdo a protecdo dos dados pessoais, € uma

legislac@o principiolégica, e uma das melhores formas de se analisar a lei é pela

verificacdo da conformidade dos itens de controle. Dessa forma, se o controle nédo

esta presente, aplicado e implementado, o proposto ndo sera atendido.

A relacdo entre os dados dos usuarios registrados pelos provedores de internet

e o tratamento desses dados combinados com a atual tecnologia, sdo geradas

classificacfes e segmentacdes das preferéncias, das tendencias e até mesmo dos

histéricos de compras, como apresentado por Bioni,

Os dados pessoais de um individuo formam um perfil a seu respeito para a
tomada de inimeras decisfes [...] na famosa expresséo Eli Pariser, ha uma
bolha, que como um filtro invisivel, direciona desde a prépria interagdo do
usuario como outras pessoas em uma rede social até o acesso e a busca por
informacdes na rede. Doutrina-se a pessoa com um conteddo e uma
informacao que giram em torno dos interesses inferidos por intermédio dos
seus dados, formando-se uma bolha que impossibilita o contato com
diferentes informacgdes (BIONI 2015, p.1.2.290).

Visando esse compartilhamento de informacdes, a LGDP em seu art. 2° tem

como fundamentos para a devida utilizacado dos dados pessoais,

Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:

| — O respeito a privacidade;

Il — A autodeterminacéo informativa;

Il — A liberdade de expressao, de informacédo, de comunicacgdo e de opinido;
IV — A inviolabilidade da intimidade, da honra e da imagem;

V — O desenvolvimento econémico e tecnoldgico e a inovacgao;

VI — A livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl — Os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (BRASIL, 2018).

Alguns fundamentos da LGPD estéo relacionados com 0s textos presentes na

Constituicdo Federal, mas especificadamente, Art. 3°, | e Il, Art. 5° X e XIlI, Art. 7°



XXVII; Art. 219° e Art. 4°, 1l. Dessa forma, é possivel confirmar que a LGPD tem como

objetivo a protecdo e a garantia a privacidade, liberdade, seguranca, justica, assim

como também a evolugcéo econdmica e social dos cidadaos (SOARES, 2020).
Soares conceitua também em sua analise sobre a LGPD, algumas expressfes

utilizadas na lei de uma forma breve e objetiva,

a) Pessoa natural € o ser humano capaz de direitos e obrigacdes na esfera
civil;

b) A pessoa juridica é uma entidade a qual se atribui uma personalidade
juridica, tendo como principal caracteristica a de atuar na vida juridica,
como personalidade distinta dos individuos que fazer parte dela;

¢) Os dados pessoais concernem a qualquer informacéo relacionada a uma
pessoa natural;

d) O titular dos dados é a quem pertence os dados pessoais que sao objeto
de tratamento;

e) O tratamento dos dados € todo e qualquer operacao realizada com dados
pessoais, como, por exemplo ressalta a LGPD: coleta, recepgéo,
producéo, classificacdo, utilizagdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacgéo,
avaliacdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difusédo ou extracao;

f) Os dados pessoais sensiveis sdo os dados que podem se relacionar a
uma pessoa nhatural, com algum tipo de associacdo, movimento,
sindicato, partido politico ou até mesmo questdes de ordem étnica,
religiosas, politicas, filosoficas, vida sexual, dentre outros fatores,
estando incluidos também dados médicos, biométricos e genéticos;

g) O consentimento € a manifestacgéo livre, informada e inequivoca pela qual
o titular aceita o tratamento dos seus dados pessoais para uma finalidade
determinada;

h) O banco de dados € o conjunto de informagfes pessoais estabelecido em
um ou em Varios locais;

i) O controlador é a pessoa natural ou juridica, podendo ser direito publico
ou provado, a quem competem as decisfes referentes ao tratamento dos
dados pessoais;

i) O operador, que também pode ser chamado de processor, € a pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador (SOARES, 2020, p. 17-18).

A LGPD indica que tanto o operador como o controlador a adotar medidas que
sejam eficazes e capazes de comprovacdo da observancia e o comprimento das
normas de protecdo de dados pessoais, bem como também, a eficacia dessas
medidas.

Pinheiro (2018), elenca um check list de providéncias a serem tomadas para
adequacao a LGPD, em um primeiro momento deve-se realizar um levantamento dos
dados, ou seja, fazer uma analise de diagnostico para identificar como a empresa esta
no tocante aos indicadores de conformidade e o que falta para atender os controles

exigidos. Em um segundo momento, deve-se realizar a montagem da matriz de



tratamento dos dados pessoais. O terceiro passo, analisar como esta sendo realizado
o controle de gestdo de consentimentos, através desse panorama é desenvolvido o
mapa de risco e elaborado o plano de acdo. Apds isso, como quarto passo, realizar
as cotacOes das ferramentas a serem contratadas, seguindo quatro vertentes: nivel
técnico; documental; procedimental e cultural. Com isso a empresa seguird as normas

da LGPD de controle de informac¢des de forma adequada.

3.2 APLICACAO DA LGPD

Antes de adentar a aplicacdo da LGPD, é importante ressaltar, que como
informado no topico anterior, a LGPD é aplicavel a todos que realizam tratamento de
dados pessoas, sejam pessoas publicas ou privadas, fisica ou juridica, que realizam
qualquer tipo de operacéo que seja considerada tratamento de dados pessoais. 1Sso
ocorre independentemente do meio, ou seja, do pais da sua sede ou nacdo em que
os dados estejam localizados, desde que, a operacdo de tratamento seja realizada
em territorio brasileiro; a atividade de tratamento tenha por objetivo a oferta ou
fornecimento de bens, servicos ou tratamento de dados pessoais localizados no
territério brasileiro; os dados pessoais, tenham sido coletados também em territério
nacional, conforme exposto no art. 3° I, Il e Ill da referida Lei n° 13.709/2018
(SOARES, GONZAGA 2020).

Neste mesmo contexto, Vainzof, Freire e Oliveira,

A Lei também tem aplicacdo extraterritorial, ou seja, as empresas que (i) ndo
tenham s6 estabelecimento no Brasil; mas (ii) ofere¢cam servicos ao mercado
consumidor brasileiro; ou (iii) coletem e tratem dados de pessoas localizadas
no pais (VAINZOF, FREIRE E OLIVEIRA 2018, p.5).

Ou seja, a Lei é destaque no tocante a extraterritorialidade, pois, se os dados
tenham sido coletados em territdrio nacional, ou ate mesmo por oferta de produto e
servico para cidadaos que estdo em territorio nacional, a LGPD pode ser aplicada com
efeitos internacionais.

Em consideragdo a inaplicabilidade da LGPD, o art. 42 traz a seguinte

informacéo,

Art. 4° - Esta lei ndo se aplica ao tratamento de dados pessoais:
| — Realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;
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Il — Realizado para fins exclusivamente:

a) Jornalistico e artistico; ou

b) Académicos, aplicando-se a esta hip6tese os arts. 7° e 11° desta Lei;

lll — Realizado para fins de:

a) Seguranca publica;

b) Defesa nacional;

c) Seguranca do Estado; ou

d) Atividade de investigacao e repressao de infracdes penas; ou

IV — Provenientes de fora do territério nacional que ndo sejam objetos de
comunicacdo, uso compartiihado de dados com aqueles agentes de
tratamento brasileiros ou objeto de transferéncia internacional de dados com
outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecéo de dados pessoais adequado ao previsto nesta
Lei (BRASIL, 2018).

Desta forma, é possivel observar que a referida Lei, apresenta certas limitacdes
em relacéo aos tipos de dados que sdo reguladas por si. Peck (2018, p. 43-44) diz
nesse contexto que, “o tratamento de dados pessoais deve seguir um proposito certo
e funcional, mas que n&o supere a liberdade de informacgéo e expressao, a soberania,

segurancga e defesa do Estado.”

4 MEDIDAS DE PROTECAO DE DADOS

4.1 PROCEDIMENTOS PARA PROTECAO

A seguranca da informacéo € a garantia de proteger a informacdo de qualquer
tipo de ameaca existente, € a continuacao do negdcio, a minimizacdo dos riscos ao
negocio, a maximizagdo do retorno sobre os investimentos e as oportunidades do
negocio. A seguranca da informacdo ou protecdo dos dados, é obtida apos a
implantacdo de uma série de medidas protetoras, incluindo politicas, processos,
procedimentos, estruturas organizacionais e funcdes de software e hardware. Os
controles precisam ser estabelecidos, implementados, monitorados, analisados e
melhorados constantemente para garantir que os objetivos do negdcio e de seguranga
da organizacéo e dos dados sejam atendidos (ABNT, NBR 27002:2005, p.9).

Neste sentido, as condi¢des de legitimidade da LGPD, é estabelecido uma serie
de procedimentos que buscam proporcionar uma maior garantia e seguranca dos
portadores dos dados.

Em seu estudo, Mendes (2019), diz que,

Os direitos basicos atribuidos ao titular pelas diversas legisla¢cdes nacionais

e tratados internacionais para o controle do fluxo de seus dados séo
conhecidos pela sigla “ARCO”, abreviagdo de: acesso, retificacao,
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cancelamento e oposicéo. A luz do paradigma do controle, entende-se que 0
titular deve ter livre acesso aos seus dados; deve poder corrigir dados
equivocados e desatualizados; e deve poder cancelar dados que foram
indevidamente armazenados ou cujo consentimento foi revogado por ele.
Outros direitos relevantes sdo aqueles atribuidos ao titular em relacdo a
decisfGes tomadas unicamente com base em tratamento automatizado de
dados pessoais, como aquelas destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito (MENDES, 2019, p. 4)

Ha ainda uma segunda fase, pela qual os agentes de tratamento observam
além dos direitos previstos na LGPD, as obriga¢cdes estabelecidas para todos agueles
gue realizam o tratamento de dados. Pode-se destacar neste processo, a obrigacdo a
ser cumprida elo controlador, e ndo pelo operador dos dados, ou seja, a instituicdo
deve ter um encarregado pelo tratamento dos dados. O encarregado neste caso, tera
como funcao principal receber as possiveis reclamacdes dos titulares, comunicar com
as autoridades nacionais e orientar os colaboradores para que a organizacdo cumpra
com as normas de protecao de dados.

A LGPD estabelece ainda a controladores e operadores a obrigag&o central de
adocao de medidas de seguranca técnica e administrativa adequada para a protecao
dos dados de acessos ndo autorizados, em situacfes que ocorreram de forma
acidental ou ilicita de destruicao, perda, alteracdo e comunicac¢éo de qualquer maneira
inadequada de tratamento de dados. Tal funcéo, esta prevista e estabelecida no Art.
37 da referida Lei n° 13709/18 onde “O controlador e o operador devem manter
registros das operacfes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse” (BRASIL, 2018)

Um dos principais pilares da LDPG é sobre a seguranca da informacao, este
traz pelo menos trés inovag¢des importantes para o ordenamento juridico brasileiro,
guanto as obrigacfes dos agentes de tratamento. O primeiro ponto a ser destacado,
€ que a lei exige que seja adotado medidas para garantir a integridade,
confidencialidade e a disponibilidade dos dados sob tratamento. O segundo ponto, é
relacionado caso haja incidente de seguranca, como o0 vazamento de dados, neste
caso, 0 controlador tem a obrigagdo de comunicar as autoridades de protecdo de
dados, para que haja a determinagcdo das medidas a serem adotadas. O terceiro e
ultimo ponto, estéa relacionado com a obrigacao existente que se enquadra no conceito
de Design de Privacidade, que contém medidas que deverdo ser observadas desde

as fases iniciais, até a execuc¢do do produto ou servico (MENDES, 2019).

4.2 PRINCIPIOS GERAIS DA PROTECAO DE DADOS PESSOAIS
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A LGPD, buscou estabelecer de forma cautelosa os principios que deverao ser
respeitados por ocasido do tratamento de dados. Os principios da referida Lei, estdo
previstos no art. 6°. Entretanto, se faz necessario relembrar que, quando uma norma
€ denominada como principio ela possui uma forma correta de como ser interpretada.

Dessa forma, Alexy (2006) diz que,

O ponto decisivo na distingdo entre regras e principios é que principios séo
normas que ordenam que algo seja realizado na maior medida possivel
dentro das possibilidades juridicas e faticas existentes. Principios sdo por
conseguinte, mandamentos de otimizagdo, que s&o caracterizados por
poderem ser satisfeitos em graus variados e pelo fato de que a medida devida
de sua satisfacdo ndo depende somente das disponibilidades juridicas é
determinado pelo principios e regras colidentes (ALEXY, 2006, p. 90)

Seguindo essa definicdo sobre principios, a lei sobre LGPD apresenta dez
principios que devem ser levados em consideracéo no tratamento de dados pessoais.
Sendo os principios de finalidade, adequacéo, necessidade, livre acesso, qualidade
dos dados, transparéncia, seguranca, prevencdo, nao descriminalizacdo e
responsabilidade e prestacdo de contas.

A cartilha FIESP/CIESP sobre a lei de LGPD, define os dez principios da

seguinte forma,

| — Finalidade: tratamento para propdésitos legitimos, especificos, explicitos
informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il — Adequacéo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Il = Necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV — Livre acesso: garantia, aos titulares de consulta facilitada e gratuita sobre
a forma e a duracéo do tratamento, bem como sobre a integridade de seus
dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e a utilizacéo de dados;

VI — Transparéncia: garantia, aos titulares, de informacdes claras precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento;

VIl — Seguranga utilizacdo de medidas técnicas e administrativas aptas a
proteger dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracéo, comunicac¢ao ou difusao;
VIl — Prevencgdo: adogdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX — N&o discrimina¢éo: impossibilidade de realizacdo do tratamento para fins
discriminatoérios ilicitos ou abusivos;

X — Responsabilizacdo e Prestacdo de contas: demonstracdo, pelo agente,
da adocéo de medidas eficazes e capazes de comprovar a observancia e o
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cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficiéncia dessas medidas (FIESP/CIESP, 2018, p. 11-12)

Os principios apresentados acima, que estdo elencados no art. 6° da Lei n.°
13.709/18, tem importancia significativa na compreensao e aplicagdo normativa.
Porém, além dos principios apresentados, deve-se levar em consideracdo a boa-fé,
gue nesta situacao, € objetiva por se tratarem de relagdes juridicas em que interessam
as repercussdes de determinadas condutas, principalmente em relacdo aquelas de
carater obrigacional (LOBO, 2017).

4.3 RESPONSABILIDADE CIiVIL NA LGPD

Em relacdo ao ramo do direito obrigacional, a responsabilidade civil, pode ser
considerada um instituto que deriva do reconhecimento dos direitos pessoais, ou seja,
sdo normais que buscam manter o bom convivio em sociedade, garantindo que, uma
vez prejudicado determinado direito, havera reparacéo do referido dano gerado. A
violacdo, dessa forma, é considerada ato ilicito que gera obrigacdes de reparacdo
criando um vinculo juridico que outorga a uma parte o direito de exigir que a outra
parte cumpra determinada prestacdo (GONCALVES, 2016).

A fase trés do modelo de protecdo de dados LGPD, visa na responsabilidade
dos agentes ao envolver hipéteses na ocorréncia de dados recorrentes ao seu
tratamento. Essa responsabilidade pode ser tanto na forma civil quanto na
administrativa no ambito da LGPD.

Em seu estudo sobre a LGPD Frazéo (2019), diz que, embora a LGPD tenha
estabelecido um conjunto de principios e regras que procuram criar um ambiente de
responsabilidade proativa, de forma preventiva, ha a existéncia do risco potencial de
ocorréncia de lesdo na coleta e tratamento de dados pessoais, especialmente ante 0s
riscos inerentes a uma sociedade de classificagdo. Onde ha a reclamacdo de um
sistema de responsabilidade civil apto e disposto a propiciar a efetiva tutela da vitima
e a reparacao integral do dano.

Com relagéo a responsabilidade civil, Mendes (2019), diz que,

A consideracdo da responsabilidade civil dos agentes leva em conta, em
primeiro lugar, a natureza da atividade de tratamento de dados, limitada pela
LGPD as hipoteses que possuem fundamento legal, que englobam apenas
os dados estritamente necessarios, que sdo adequadas e proporcionais em
relacdo a sua finalidade (MENDES, 2019, p. 5).
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O tema da responsabilidade civil e ressarcimento dos danos irrogados aos
agentes de tratamento foi inclusa na Secéao Ill do Capitulo VI da LGPD, intitulado como
“Dos agentes de tratamento de dados pessoais”. Esta referido no caput do art. 42, o
dever de reparacéo civil por dano patrimonial, moral, individual ou coletivo, imposto os
controladores e operadores, em ocasido das operagdes de tratamento de dados em
caso de violacao e LGPD.

A LGPD estabeleceu de forma semelhante ao regime implantado pelo Cédigo
de Defesa do Consumidor (CDC) Lei n° 8.078/90, a solidariedade dos agentes que
causaram a lesdo, e para mitigar a assimetria na relacdo entre os controladores,
operadores e titulares dos dados pessoais, permitiu a inversdo do 6nus da prova por
critério judicial, que em carater cientifico, apresenta um sistema de prestacao legal do

dano sofrido pela vitima lesada.

N&o existe propriamente uma inversdo do 6nus dos encargos probatorios
guando o juiz aplica o art. 6° VIIl do CDC. [..] ao contrario, 0 que
verdadeiramente ocorre quando se aplica o art. 6°, VIl do CDC é que o juiz
passa a presumir que os fatos ocorreram de acordo com a narrativa do autor
consumidor (presuncdo juris tantum), de modo que o réu fornecedor conserva
0os mesmissimos 6nus probatorio que possuia antes da “inversdo” (art. 333,
Il, do CPC), permanecendo com a necessidade de fazer prova que os fatos
descritos na peticéo inicial ndo ocorreram ou ocorreram de forma diversa do
alegado pelo consumidor, podendo comprovar, ainda a existéncia de fatos
impeditivos modificados ou extintivos do direito afirmando pelo consumidor
(NOVASKOSKI, 2006, p. 10-11).

No que diz respeito a relacao do dispositivo seguinte, a LGPD, apresenta trés
hipoteses de excecao da responsabilidade dos agentes de tratamento. Tais hipoteses
ocorrem apenas quando 0s agentes provarem que, ndo realizaram o tratamento dos
dados pessoais, e se o0 realizaram, ndo violaram as normas de protecdo de dados
pessoais ou por fim, que o dano foi causado por terceiro ou pelo proprio titular
(BRASIL, 2018).

A semelhanca da disciplina adotada pelo CDC, a LGPD estabeleceu que o
tratamento de dados sera irregular quando se contraponha a disciplina legal do art.
44, ou também, quando ndo fornecer seguranca legitima a ser esperada pelo

respectivo titular, conforme exposto no presente artigo.

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de
observar a legislacdo ou quando n&o fornecer a seguranga que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais:

| — O modo pelo qual é realizado;]
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Il — O resultado e os riscos que razoavelmente dele se esperam;
Il — As técnicas de tratamento de dados pessoais disponiveis a época em
gue foi realizado (BRASIL, 2018).

O tratamento da responsabilidade civil no ambito da LGPD tem sido um tema
bastante debatido na doutrina moderna. Isso ocorre devido a sua aplicabilidade
concreta ainda nao foi exprimida em julgados ou decisdes administrativas de cunho
normativo ou balizar o debate sobre a responsabilidade civil dos agentes, visto que a

sancdes serdo aplicadas somente apos agosto de 2021 (CARVALHO, 2021).

4 CONSIDERACOES FINAIS

Através do estudo realizado, pode-se concluir que a privacidade tanto online
quanto fora da rede, é importante para todos os cidaddos, como forma de se
resguardar. Entretanto com a evolugdo dos canais sociais e da internet, ter sua
privacidade resguardada ficou cada vez mais dificil, mas o surgimento da Lei LGPD
vem para sanar essa deficiéncia que estava tendo em nosso pais.

O direito a privacidade € um fator que pode ser compreendido historicamente
onde é definido que todos os cidaddos tém direito a ter sua privacidade publica e
privada. Essa privacidade também deve correr no meio online, onde os dados
compartilhados devem seguir varias normas e garantias de que néo serdo repassados
ou até mesmo revendidos.

Para isso que surgiu a lei LGPD, como forma de garantir que os dados
disponibilizados ndo sejam compartilhados por outros meios de comunicacgdo, ou até
mesmo entre outras pessoas. A lei busca garantir também que a privacidade das
pessoas seja seu principal objetivo fazendo com gue se sintam seguras para agir
conforme seu desejo sem risco de exposi¢cao desnecessaria.

Por fim a LGPD, traz em seus conceitos formas e regras que as empresas e
pessoas devem seguir para que haja o tratamento de protecdo necessarias para 0s
dados, onde o0 ndo cumprimento pode acarretar processos de responsabilidade civil,

visto que a privacidade é algo garantido por lei a todos.
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