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DIREITO DE PROTECAO DE DADOS NOS MEIOS DIGITAIS

DATA PROTECTION RIGHT IN THE DIGITAL MEDIA

Marcio Roberto Bacron Junior?!

SUMARIQ: 1 INTRODUCAO; 2 FUNDAMENTOS CONSTITUCIONAIS DA
PRATECAO DE DADOS; 3 GARANTIAS LEGAIS; 4 NOVA LElI GERAL DE
PROTECAO DE DADOS, 5 CONSIDERACOES FINAIS. REFERENCIAS.

RESUMO: O presente artigo aborda os Direitos concernentes a protecéo de dados
mais especificamente nos meios digitais, que tem importancia fundamental na
sociedade contemporanea, onde é evidente que a protecdo de dados tem sido
negligenciada devido aos casos de vazamento de informacdes na internet. E
abordado nesse artigo os direitos fundamentais positivados pela Constituicdo
Federal que embasam a existéncia do direito de protecéo de dados, como o direito
a privacidade e liberdade, que devem imperar também na internet. Também é
estudado a legislacdo infraconstitucional que constréi as nossas garantias quanto
nossos direitos pessoais, bem como a Lei Geral de Protecdo de Dados que é o
mais novo avancgo nessa area no direito brasileiro.

ABSTRACT: This article addresses the Rights concerning data protection more
specifically in digital media, which is of fundamental importance in contemporary
society, where it is evident that data protection has been neglected due to cases of
information leakage on the internet. This article deals with the fundamental rights
established by the Federal Constitution that support the existence of the right to
data protection, such as the right to privacy and freedom, which must also prevail
on the internet. The infraconstitutional legislation that builds our guarantees
regarding our personal rights is also studied, as well as the General Data
Protection Law, which is the newest advance in this area in Brazilian law.

1 INTRODUCAO

O presente artigo estuda o Direito de Protecdo de Dados que versa sobre
a protecao das informacgdes das pessoas fisicas e operacdes realizadas com elas,
estudando os conceitos fundamentais para um entendimento completo sobre o
assunto, sera estudado no presente trabalho os principios constitucionais que
orientam a existéncia do direito de protecdo de dados, que sao principalmente a

liberdade e privacidade.
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Esse direito serd estudado com énfase no ambiente online onde a
vulnerabilidade desses dados é agravada, e apesar da existéncia de uma
sociedade inteira no mundo digital onde h4 uma vida além da realidade concreta,
o cidaddo tem muito pouco ou nenhum conhecimento sobre esse ambiente que
deve ser cada vez mais abordado em estudos para que esse vacuo informativo
seja sanado.

No presente estudo também sera estudado as leis infraconstitucionais que
orientam o direito de protecao de dados como o Cédigo de Defesa do consumidor
e o Marco Civil da Internet, bem como conceitos que orientam a criacdo dessas
normas que é a autodeterminacédo informativa.

Diante do surgimento da Lei Geral de Protecdo de Dados (LGPD) é
essencial que seja explanado os direitos constitucionais que fundamentam a nova
lei. Bem como a evolucao do Direito de Protecdo de Dados através do tempo, e
cada legislacdo que contribuiu com a defesa dos interesses dos cidadaos
conforme processo da transformacgéo de cidaddo em usuéario.

E por fim a prépria LGPD e as suas inova¢gfes bem como o processo de
sua construcdo, que vem de um longo processo de construcéo e sera analisado
também os desdobramentos e impactos decorrentes dos eventos que estao
acontecendo nesse momento pela pandemia que teve enorme impacto no vigor
dessa lei e como ela poderia ter ajudado a sociedade nesse momento dificil.

A metodologia utilizada € a reviséo bibliografica onde séo utilizados obras
e artigos de varios autores para a constru¢cdo de um novo raciocinio baseado em
pensamentos cientificos anteriores, bem como a analisar a realidade legal

brasileira com base nas perspectivas desses autores.

2 FUNDAMENTOS CONSTITUCIONAIS DA PROTECAO DE DADOS

A protecdo legal a dados pessoais presente nas legislacdes deriva de
direitos e garantias fundamentais a liberdade e privacidade presentes na
Constituicdo Federal de 1988, essas novas regras nada mais sdo do que a
necessidade de reinvencdo desses direitos, que tem de ser adaptados a
sociedade e ao mercado digital que agrava vulnerabilidade do consumidor e do

cidadao.



Diversas legisla¢cfes especificas foram criadas dentre eles é possivel citar
0 Cddigo de Defesa do Consumidor (Lei 8.078 de 1990), a Lei Geral de Protecéo
de Dados Pessoais (Lei 13.709 de 2018) e o Marco Civil da Internet (Lei 12.965 de
2014), como mecanismos para a protecao desses direitos no meio digital. Os

fundamentos dessa matéria de direito esta elencada na Lei 13.709:

Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos:

I- o respeito a privacidade;

Il - a autodeterminacéo informativa,

Il - a liberdade de expressdo, de informacdo, de comunicacdo e de
opini&o;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnolégico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL,
2018).

Essa lei vem com o intento de complementar o regulamento do marco civil
da internet que ndo era suficiente para proteger os dados pessoais dos usuarios,
0s preceitos presentes nessa lei sdo extraidos da Constituicdo Federal, que traz
cada um desses direitos como garantias fundamentais do cidadao.

O direito a privacidade € o principal orientador desse estudo que significa
gue se tem o direito ao sigilo de informacfes da vida pessoal, ou seja, a esfera
intima. Segundo Guilherme Pefia de Moraes ha trés esferas delimitadas: “Na
esfera social, as pessoas humanas procuram satisfazer os seus interesses
enquanto membros da sociedade, comportando os fatos que sdo suscetiveis de
conhecimento por todos” (MORAES(a), 2019, p.197) nessa esfera estdo os fatos
gue comporta vida publica do individuo, os atos que ele pratica em sociedade; Na
esfera privada, as pessoas humanas procuram satisfazer os seus interesses
enquanto membros de uma comunidade, compreendendo os fatos que podem ser
compartilhados com um numero restrito de pessoas(MORAES(a), 2019, p.197)
nesse caso sdo englobados as informacdes que compartilha com determinado

grupo, por exemplo um grupo de amigos.

Na esfera individual ou intima, as pessoas humanas procuram satisfazer
0s seus interesses isoladas do grupo social, resguardadas as suas
particularidades, contemplando os fatos que estdo subtraidos do
conhecimento de todas as outras, de maneira que a intimidade simboliza
a parte mais recondita do direito a privacidade, na medida em que “a



intimidade € o ambito do exclusivo que alguém reserva para si, sem
nenhuma repercussdo social, nem mesmo ao alcance de sua vida
privada que, por mais isolada que seja, € sempre um viver entre 0s
outros (MORAES(a), 2019, p. 197).

Ai estd o caso em que o individuo tem a informacdo retida para ele
mesmo, 0s seus segredos, a quebra de um desses circulos significa uma violacéo
na intimidade da pessoa. Na idade digital onde tudo o que € feito na internet é
informacgdo, que é retida pelo fornecedor do servico, sendo assim € perceptivel
gue on-line ha todas as trés esferas, e ha o compartiihamento de informacdes
pessoais em todo esse ambiente digital com o intento de lucro. O bem mais
precioso na internet sdo as informacdes, ndo existe nenhum servigo gratuito, o
gue é acessado nas plataformas ditas gratuitas € coletado para o armazenamento
em um banco de dados que sera utilizado para tracar um perfil do usuario que
sera usado para fins publicitarios na propria plataforma.

Ainda é uma reflexao valida:

Em Ensaio sobre o governo Civil ao se desenvolver a ideia sobre
liberdade, John Locke abre caminho para a definicAo de direito a
privacidade afirmando que a pessoa, para ter liberdade, precisa ter
autonomia de “sua pessoa, de seus atos, de seus bens e de tudo que lhe
pertenga”. Essa definicdo traz a luz o quanto é essencial a liberdade o
direito a privacidade, que garante ao sujeito que o possua pleno controle
de sua vida pessoal para com as outras pessoas que possam ter
interesse sobre essas informacdes e ndo sejam autoridades da lei sobre
a qual ele vive, como diz também no mesmo livro “a exclusao de toda
submissdo a vontade arbitrario de outro, para poder seguir livremente a
sua”’. (LEITE,2016)

Nesse sentido vai o que ja foi defendido nesse artigo, a privacidade do
individuo prevalecer sobre a curiosidade alheia.

Segundo Pinheiro é evidente que a LGPD tem em vista a protecdo aos
direitos constitucionais do usuario em suas palavras: “A protecdo aos direitos
fundamentais € bastante evidente no art. 2° da LGPD, que pode ser relacionado
ao texto constitucional brasileiro no que concerne ao conteudo, haja vista que a
Constituicdo Federal Brasileira € pautada na protecdo aos direitos fundamentais”
(PINHEIRO,2018).

Um desses direitos citados pela lei é o direito Liberdade que pode ser
colocado de modo geral. Esse é um dos direitos mais basicos, pode-se afirmar
gue é um direito inerente a esséncia humana, portanto é natural que ela deve

imperar em todos 0s meios.



Conforme pontua Alexandre de Moraes: “o Estado democratico defende o
conteudo essencial da manifestacdo da liberdade, que € assegurado tanto sob o
aspecto positivo, ou seja, protecdo da exteriorizacdo da opinido, como sob o
aspecto negativo, referente a proibicdo de censura” (2019, p. 47), € uma garantia
tanto positiva quanto negativa do Estado, porem também cabe dizer que o direito
a liberdade e a expressao da opinido ndo é absoluto, a liberdade termina onde

comecam os do outro:

A manifestacdo do pensamento € livre e garantida em nivel
constitucional, ndo aludindo a censura prévia em diversdes e espetaculos
publicos. Os abusos porventura ocorridos no exercicio indevido da
manifestacdo do pensamento sdo passiveis de exame e apreciacao pelo
Poder Judiciario com as consequentes responsabilidades civil e penal de
seus autores, decorrentes inclusive de publicagbes injuriosas na
imprensa, que deve exercer vigilancia e controle da matéria que divulga.
(MORAES (b),2019)

Sendo assim segundo Alexandre de Moraes tem-se direito a liberdade de
expressao porem o que se externa nao pode atentar contra o direito, a imagem, e
a honra alheia, sendo asseguradas indenizac&do por dano moral. Na mesma linha

de pensamento vai Guilherme da Pefa citando acérddos do tribunal do Rio de

Janeiro e Sao Paulo:

Na jurisprudéncia, os acordaos do Tribunal de Justica do Rio de Janeiro,
bem assim do Tribunal de Justica de Sao Paulo, concluem que “se ao
direito a livre expressao da atividade intelectual, artistica, cientifica e de
comunicacao social contrapde-se o direito & inviolabilidade da intimidade,
vida privada, honra e imagem, segue-se como consequéncia légica que
este condiciona o exercitamento daquele, atuando como limitagcdo
estabelecida pela propria Constituicio da Republica para impedir
excessos e abusos’(MORAES(a), 2019, p.202).

Outro desdobramento da liberdade dada pela constituicdo federal € a
liberdade de informacédo, conforme explica Guilherme da Pefa, “direito que todo
individuo tem de saber aquilo que é preciso que ele saiba, para que possa formar
a sua opiniao e se conduzir como membro da coletividade” (2019, p.202), sendo
esse direito garantindo para que o cidaddo seja consciente da realidade que vive,
porém ainda segundo o mesmo autor deve ser sopesado com o direito a

intimidade, sendo assim segundo ele:

Para se resolver possiveis conflitos entre o direito a informagéo e o
direito a intimidade, necessario se faz estabelecer critério orientador e



este sO pode ser um: a preeminéncia deste sobre aquele, salvo tratando-
se de evento publico, o qual o individuo tenha interesse em conhecer. A
ndo ser esta excecdo, o direito a intimidade se sobrep6e ao direito a
informacdo (MORAES (a),2019, p.202).

Visivelmente esse € um direito relativo, deve ser verificado caso a caso se
informacdo que diz respeito a determinada pessoa realmente é essencial a
coletividade de forma que néo possa ser omitida.

Quanto a liberdade de comunicacao, traduz-se na liberdade constitucional
dos cidadaos de se comunicarem entre si, sendo inclusive essa correspondéncia
sigilosa, inclusive a correspondéncia digital que deve ser equiparada a fisica ou

telefdnica, assim define a constituigao art. 5°, XII:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo--se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

Xll — é inviolavel o sigilo da correspondéncia e das comunicacdes
telegréficas, de dados e das comunicacdes telefénicas, salvo, no Ultimo
caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer
para fins de investigacdo criminal ou instrucdo processual penal
(BRASIL,1988).

Os direitos a intimidade, honra, e imagem segundo Guilherme da Pefia se
traduzem como direito a integridade moral, “A integridade moral é delineada como
valor social e moral da pessoa humana, compreendendo os direitos a intimidade,
privacidade, honra e imagem” (2019, p. 196).

Os outros artigos tratam do lado econémico da protecédo de dados também
pressentes na constituicdo da republica de 1988, valores como a livre iniciativa,
livre concorréncia sdo valores fundamentais da Republica Federativa do Brasil
presentes nos art. 1°, V e art. 3°, Il

Segundo Guilherme da Pefia:

A liberdade de iniciativa, uma vez que a liberdade de empresa, pela livre
escolha das atividades econdmicas e, bem assim, dos meios adequados
para tanto, ndo se confunde com a liberdade de concorréncia, pela livre
disputa de clientela, na economia de mercado, desde que afastada a
concorréncia desleal para a producéo, distribui¢do, circulagdo e consumo
de riquezas.(MORAES, 2019, p. 196)

A lei visa a protecdo desses valores para que nos detentores de dados o
consumidor tenha o poder de escolher quem possa ser detentor desses e como

eles sédo utilizados, aquele que melhor atender as expectativas do usuario, aquele



com maior, transparéncia dos usos dos dados do usuério e confiabilidade que
prevalecem no mercado. Quanto a defesa do consumidor é um dos preceitos da
ordem econbmica do brasil e garantia individual do cidaddo conforme o Art. 5° da
CF:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes: [...]
XXXII - o Estado promoverd, na forma da lei, a defesa do
consumidor.(BRASIL, Constituicdo, 1988)
Defende-se nesse artigo que a protecdo de dados e leis como o Marco
civil da internet é desdobramento direto do direito do consumidor ao passo que o
usuario consome servicos dos sites e na grande maioria das relacdes que geram
dados na internet, caracterizam uma relacdo de consumo.

Quanto ao desenvolvimento econdémico e tecnologico:

Art. 219. O mercado interno integra o patriménio nacional e sera
incentivado de modo a viabilizar o desenvolvimento cultural e
socioecondmico, o bem-estar da populacdo e a autonomia tecnolégica do
Pais, nos termos de lei federal.

Paragrafo Unico. O Estado estimulard a formacéo e o fortalecimento da
inovacdo nas empresas, bem como nos demais entes, publicos ou
privados, a constituicdo e a manutencdo de parques e polos tecnolégicos
e de demais ambientes promotores da inovacdo, a atuacdo dos
inventores independentes e a criacdo, absorcdo, difusdo e transferéncia
de tecnologia (BRASIL, Constituicdo, 1988).

A constituicio se compromete positivamente a estimular o mercado
tecnolégico nacional a fim de garantir que o cidad&do tenha acesso a tecnologia
bem como aquele que deseje desenvolver e inovar.

E interessante citar que ao passo que esse artigo é escrito tramita a PEC
17/2019 que visa constitucionalizar a protecdo de dados pessoais inclusive nos
meios digitais alterando o Art. 5° XIl, e o Art. 22 acrescendo um inciso XXX,
definindo como competéncia privativa da unido legislar sobre a protecdo de dados
pessoais.

A constitucionalizacéo desse assunto € benéfica ao cidad&do ao passo que
a legislacdo especifica torna-se mais solida e sua violacdo seria considerada

diretamente uma afronta a Constituicado.

3 GARANTIAS LEGAIS



No Brasil as medidas para a protecdo de dados até o ano de 2018 eram
escassas e consideradas insuficientes, sendo inicialmente dadas pelo Codigo de
Defesa do Consumidor (CDC), referente aos bancos de dados e cadastro que tem
como base os direitos a privacidade e imagem disciplinados na Constituicdo
Federal (CF) j& explanados neste artigo, conforme André Faustino:

A lei 8.078/90, Codigo de Defesa do Consumidor, em seu art. 43, trata da
questdo do acesso por parte do consumidor aos dados pessoais que
estejam arquivados — “O consumidor, sem prejuizo do disposto no art. 86,
terd acesso as informacdes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como sobre as
suas respectivas fontes”, mostrando uma preocupacgao do legislador com
essa questdo, sendo que o referido artigo do CDC possui forte ligacdo
com o art. 50 LXXII, ao prever o remédio constitucional conhecido como
habeas data ao preceituar que: a) para assegurar o conhecimento de
informacdes relativas a pessoa do impetrante, constantes de registros ou
bancos de dados de entidades governamentais ou de carater publico b)
para a retificacdo de dados, quando ndo se prefira fazé-lo por processo
sigiloso, judicial ou administrativo.(FAUSTINO,2014)

No CDC o legislador se preocupa em alcancar todo dado pessoal do
consumidor, conferindo ao consumidor o direito de controlar as suas informacdes
pessoais (BIONI,2019, p.124).

A comecar pela exigéncia de que o consumidor deve ser notificado da
abertura de um banco de dados pessoais por ele ndo solicitado (art. 43, §
2° do CDC). Esse dever de comunicacdo prévia permite que o
consumidor acompanhe o fluxo de seus dados pessoais, ja que tal
atividade deve ser a ele comunicada e, em Ultima andlise, ser
transparente. Por meio de uma interpretacdo extensiva de tal dispositivo,
como propde Antbnio Herman Benjamin, o termo abertura cingir-se-ia a
toda e qualguer movimentacdo dos dados pessoais, possibilitando ao
consumidor acompanhar de forma dindmica a circulacdo de suas

informacdes pessoais (BIONI,2019, p.124).

Nesse contexto o referido dispositivo busca dar ao consumidor a
transparéncia sobre quais dados o detentor desses dados tem sobre o
consumidor, inclusive tendo o direito de que se inexatas tendo o direito de
requerer sua imediata correcdo, que deve ser feita no prazo de cinco dias uteis
conforme o art. 43, 8 3°, do CDC. O Cadigo de Defesa do Consumidor segundo
Bruno Ricardo Bioni busca a autodeterminacao informativa que se traduz como: “O

bY

direito fundamental a autodeterminacdo informativa traduz a faculdade de o



individuo determinar e controlar a utilizacdo dos seus dados pessoais por
terceiros, inclusive pelo Estado. ” (NAVARRO,2012, p.26).

Um dos direitos decorrentes da autodeterminacéo informativa que consta
no CDC é o direito de correcdo de dados inexatos Rizzato Nunes explica esse

direito:

Quanto ao § 30, diga-se que a exigéncia do consumidor para alterar os
dados incorretos existentes a seu respeito ou em vias de serem anotados
pode ser feita tanto extra quanto judicialmente, cabendo ao consumidor,
como sempre, o direito de pleitear 0 pagamento de indenizagdo pelos
danos materiais e/ou morais sofridos em funcéo do registro inexato, ainda
guando ele foi concertado, se o dano foi causado a época da anotacao
indevida. (NUNES, 2019, p. 664)

O CDC é eficaz por si s se levado em conta 0 mundo pré-internet onde o
mundo era mais simplista e ndo havia esse acesso desenfreado de informagdes
ao acesso de um clique no mouse do notebook, afinal o CDC é uma lei dos anos
90 onde a internet ndo era universal, e nem o mesmo ambiente que é hoje,
portanto diante das transformacgdes sociais surge a necessidade do direito se
adaptar a nova realidade social.

O direito de protecédo de dados teve nova avanco com a promulgacéao da
Lei 12.414/2011, conhecida como Lei do Cadastro Positivo, essa lei foi
encabecada pelo legislador com o objetivo de criar um banco de dados para fins
de concesséo de crédito com a conotacado positiva, ou seja, sobre a condicdo de
bom pagador, contendo informacdes sobre o seu poder de compra e histérico de
adimplemento (BIONI,2019, p. 126).

A lei do cadastro positivo vai além do CDC no passo que vai além da mera
informacéo do titular dos dados, ao conferir-lhe o poder de gerencia-los. Conforme
0 autor supracitado:

Nesse sentido, requer-se mais do que a simples comunicacdo da
abertura do banco de dados, tal como fez a legislagdo consumerista.
Exige-se o consentimento do titular dos dados pessoais que deve ser, por
seu turno, informado e externado por meio de assinatura em um
instrumento especifico ou em clausula apartada. Essa esfera de controle
deve se prolongar, inclusive, para os casos de compartilhamento da base

de dados com terceiros, hipétese na qual dever4d haver um
consentimento especifico para tanto. (BIONI, 2019, p. 127)

A lei do cadastro limita também a coleta de dados excessivos e a coleta de

dados sensiveis definidos no art. 3, § 3°:
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[...] § 3° Ficam proibidas as anotagées de:

I - Informacbes excessivas, assim consideradas aquelas que néo
estiverem vinculadas a andlise de risco de crédito ao consumidor; e

Il - Informacbes sensiveis, assim consideradas aquelas pertinentes a
origem social e étnica, a saude, a informacgdo genética, a orientacao
sexual e as convicgdes politicas, religiosas e filosoficas (BRASIL, 2011).

Posteriormente foi criada a lei 12. 965/2014 denominada Marco Civil da
Internet, que foi criada em resposta a uma demanda social a um movimento
legislativo que pretendia limitar o uso da internet no Brasil(BIONI, 2019,), ja que
ndo havia nenhuma lei sobre 0 assunto, nessa época a internet ja estava a muito
tempo consolidada, e ndo havendo nenhuma lei sobre o assunto, o Brasil € um
Pais extremamente retardatario quanto ao acompanhamento do ordenamento
juridico com as evolugdes sociais, principalmente por questdo de interesses
politicos corporativistas. Dessa forma Alvarez explica os conceitos principais da
Lei 12. 965/2014.

De acordo com o Ministro da Justica José Eduardo Cardozo (CARDOZO,
2014, preféacio), que participou da elaboracdo do projeto de lei, o Marco
Civil é formado por trés pilares: neutralidade de rede, liberdade de
expressao e privacidade, sendo certo que, no presente estudo, 0 que nos

interessa, em especial, € o ultimo pilar. (ALVAREZ, TAVARES,2017).

Conforme o exposto neste artigo o objetivo da protecdo de dados é
exatamente o0 mesmo do marco civil da internet, e apesar dessa lei ser “pro-
evolugdo” e “pro-direitos”, conforme as autoras citadas acima e os autores
supracitados € bastante branda ao passo que nao trata nem de um conceito de
dados pessoais.

Na questéo de direitos trazidos eles séo definidos no Art. 7° do Marco Civil

da Internet (MCI), segundo Bioni:

Com efeito, verifica-se ao todo que trés dispositivos fazem mencao
expressa a necessidade do consentimento do usudrio para a coleta, o
uso, 0 armazenamento e o tratamento de seus dados pessoais, tal como
para a sua transferéncia a terceiros. Nesse sentido, o MCI ira, ainda,
gualificar o consentimento como devendo ser livre, expresso e informado.
E, com relacdo aos dois Ultimos adjetivos, o MCI dedicou mais quatro
dispositivos pelos quais se procurou estabelecer uma orientagdo do que
venha a ser um consentimento expresso e informado. Aquele que exerce
tal atividade de tratamento de dados pessoais deve prestar informacdes
claras e completas, utilizando-se de clausulas contratuais destacadas e
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dando publicidade as suas politicas de uso para o preenchimento dos
adjetivos em questdo. (BIONI,2019, p. 128)

E perceptivel que o Marco Civil da Internet buscou trazer diretivas bem
genéricas quanto ao assunto trazendo diretivas gerais sobre como deve ser
tratado seus dados pessoais na internet, e que o usuario tem o direito de pedir a
remocao de seus dados da internet de acordo com o autor citado:

Para conformar essa esfera de controle dos usuarios sobre seus dados
pessoais, o MCI disp8e, ainda, que o usuario podera requerer a exclusédo
definitva de seus dados pessoais fornecidos a uma determinada
aplicacdo de Internet, uma vez encerrada a relacdo entre eles.
(BIONI,2019, p. 128)

No entanto isso ndo quer dizer que o Marco Civil da Internet ndo atingiu

seus objetivos pois segundo Damasio de Jesus:

Esta obra, sem pretensdo de esgotar o tema, mas servindo de referéncia
introdutoria, interpreta a Lei n. 12.965/2014 e todos os seus 32 (trinta e
dois) artigos, de modo a tornar a analise dos direitos previstos mais
dimensiveis para profissionais de tecnologia, provedores, empresas e
profissionais do Direito em geral. (JESUS, 2014, p. 16)

Por mais que o Marco Civil da Internet tenha trazido avancos para o
ambiente online e trazendo varios direitos aos usuarios surgiu a necessidade de
se trazer uma legislacao especifica sobre o0 assunto sendo apresentados diversos
projetos que culminaram na Lei 13.709/2018 a Lei Geral de Protecdo de Dados

gue sera abordada mais afundo no proximo capitulo.

4 NOVA LEI GERAL DE PROTECAO DE DADOS

A LGPD ¢é inspirada nas leis Europeias de protecdo de dados
principalmente a conhecida como GDPR, que adaptam os direitos humanos que ja
foram citados nesse trabalho as novas realidades e a atualidade sendo referéncia
para legislacbes em varios outros paises inclusive fora da Europa (PINHEIRO,
2018, p. 50).

A Lei Geral de Protecdo de dados, bem como diz em seu nhome é uma lei
geral que tem por objeto estabelecer diretrizes gerais para o tratamento de dados

pessoais (BIONI, MONTEIRO, 2018). Necessario frisar que essa lei regula sobre a
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protecdo somente de dados pessoais, definidos no art 5°, |, LGPD: “Art. 5° Para
os fins desta Lei, considera-se: | - dado pessoal: informacgéo relacionada a pessoa
natural identificada ou identificavel; ” (BRASIL,2018). Ou seja, o foco dessa lei sdo
as pessoas naturais, e dados pessoais sao quaisquer dados que possam tornar
essa pessoa identificavel. Também podem ser considerados dados pessoais
segundo Renato Monteiro Leite aquele que torne um grupo de pessoas por
exemplo “alunos que estudam na instituicdo A”.

Para fins de aplicacdo dessa Lei também serdo considerados dados
pessoais 0s dados da pessoa que sao publicos, esses dados poderdo ser
utilizados desde com o mesmo fim que fez esse dado se tornou publico, por
exemplo o CPF da pessoa em um processo pode ser utilizado para dar entrada

em outro sem o consentimento da pessoa.

O que define a (i)legalidade do tratamento dos dados é a sua
compatibilidade com a finalidade e o interesse publico pelo qual tais
dados sdo de acesso publico. E necessaria, portanto, uma analise
contextual para saber por que houve publicizacdo da informacdo, o que
calibrara os possiveis (re)usos que dela podem ser feitos. Veja-se,
portanto, que mais uma vez retoma-se 0 vocabulario para privacidade
contextual. (BIONI, 2020, p. 256)

Nessa perspectiva 0 uso desses dados que foram tornados publicos deve
ser compativel com o motivo pelo qual eles foram tornados publicos.

Também ha os dados manifestamente publicos que sdo os dados que sao
publicos por natureza que devem seguir 0 mesmo raciocinio explica o autor

supracitado:

A mesma logica pode ser transposta no que diz respeito aos chamados
“dados manifestamente publicos”. Da mesma forma que dados de acesso
publico254, deve ser levado em consideracdo o contexto em que tal
informacao foi disponibilizada. Ao ressalvar que os direitos do titular e os
principios255 previstos na lei estariam resguardados, o § 4°256 do art. 7°
da LGPD néo autoriza o uso indiscriminado dessas informacdes. Pelo
contrario, retoma-se justamente a ideia de que deve haver
compatibilidade entre o seu uso e as circunstancias pelas quais tal dado
foi tornado publico. (BIONI, 2020, p. 257)

Outra inovacdo € a criacdo do chamado dado pessoal sensivel que é
definida no Art. 5°inc. Il, LGPD:

Art. 5° Para os fins desta Lei, considera-se:
[...] I - dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, conviccao religiosa, opinido politica, filiagcdo a sindicato ou a
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organizagdo de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural. (BRASIL, 2018)

Esse conceito foi aplicado para que esses dados fossem protegidos com
especial rigor, garantindo que sejam tratados com especial cuidado, de forma que
ndo sejam perpetuados preconceitos e que dados a qual € de interesse do
cidaddo que sejam sigilosos devem ser mantidos dessa forma e ndo usados de
forma comercial ou discriminatéria.

Segundo Renato Leite Monteiro e Bruno Bioni (2018) essa alteracao veio
tanto para proteger o titular desses dados, mas também o coletor dos dados, e
fomentar a economia pois a lei considera os mais diversos tipos de dados, e
viabilizar o desenvolvimento de uma sociedade movida a dados e também o
surgimento de novos negdécios apos a vigéncia dessa lei.

A LGPD trata tanto de protecdo de dados online, como off-line, pois é
inegavel que atualmente a grande maioria da sociedade tem uma vida no mundo
da internet sendo assim essa lei assegura que ha tratamento igualitario em como
nossas informacfbes sao tratadas na internet, sendo que € de fundamental
importancia para 0s negocios nesse mundo e também as vezes € o centro deles
sendo também um produto. Nesse sentido Pinheiro discorre sobre a necessidade

de regulacao referente a Dados Pessoais:

Pensando nisso, a atuacdo das empresas no contexto digital trouxe
consigo a necessidade de criagdo de mecanismos de regulacdo e
protecdo dos dados pessoais daqueles que utilizam servi¢os, compras ou
realizam qualquer tipo de transacdo on-line que envolve o fornecimento
de informacdes pessoais. (PINHEIRO, 2018, p. 50)

Esse artigo aborda a lei na perspectiva do meio online, que é um
ambiente singular e mais complexo do que o entendimento do homem comum
pode alcancar e por isso deve ser analisado com cuidado.

Essa lei é vdlida tanto pela iniciativa privada quanto pela publica que deve
tratar com cuidado os dados dos seus cidadaos respeitando os direitos individuais
sendo a regra geral o respeito a privacidade e liberdade.

Devido ao grande numero de vazamentos de dados online ocorrido nos

ultimos anos se faz necessario a rigidez dessas normas, conforme:



14

Em 2018, o custo envolvendo vazamentos de dados, apenas nos EUA,
somaram 654 bilhdes de dolares e expuseram 2,4 bilh6es de dados de
usuarios [Security 2018]. Segundo o relatério, os tipos de dados mais
vazados sé@o data de nascimento e nimero de seguro social (21,6%) e
nome e endereco (20%). Com relacdo aos tipos de ataques, 0s que
aparecem em maiores percentuais sdo de acesso ndo autorizado (34,2%)
e malware(17,3%) (MACHADO, 2020, p. 3).

Portanto houve uma exposicdo em um ano de um numero massivo de
usuarios na internet nesse sentido a nova lei determina que as organizacdes

tomem providencias para garantir a Seguranca das informacfes também:

Procedimentos como mapeamento de processos nas organizacoes,
entendimento dos mesmos e analise de vulnerabilidades destes seguidos
de revisdo nos processos de classificacdo e acdes contra o vazamento
da informacéo, precisardo ser mapeados e atualizados no ambiente de Sl
para conformidade com a LGPD. (DE OLIVEIRA, 2019).

Nesse sentido as empresas devem também além dos deveres da LGPD
devem garantir que as vulnerabilidades desses dados sejam sanadas e todos o0s
sistemas que trabalham com o uso e tratamentos de dados tem que se adequar a
essa nova Lei. O 6nus da prova em acdes caso o titular acredite que seus dados
estdo sendo tratados de forma indevida é do controlador ou do operador.

A LGPD da também estabelece as empresas o dever de transparéncia
com o usuario, reforcando os direitos que as ja referidas leis estabelecem em seu

art. 18, e também o amplifica em seu Art. 20:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisbes
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade. (BRASIL, 2018)

Portanto além do direito a saber quais dados o controlador tem também
tem o chamado “direito a explicagao” (BIONI, MONTEIRO, 2018) que estabelece o
direito de saber quais decisdes foram tomadas com base em suas informacdes, e
o porqué elas foram tomadas daquela forma, como o uso comercial das
informacdes, saber o motivo de determinada propaganda chegar a ele na rede
social. Porque bem verdade é que ndo existem servicos gratuitos na Internet,
guando nao se pode identificar um produto em uma rede aparentemente gratuita

gue vocé usa € bem provavel que o produto seja o proprio usuario, que
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desconhece esse uso comercial de suas informagdes e no que sdo baseadas as
informagdes que recebe.

Outra inovacao que a LGPD traz é o direito a portabilidade de dados, dado
no Art. 18, inc. V, caput — “portabilidade dos dados a outro fornecedor de servigo
ou produto, mediante requisicdo expressa, de acordo com a regulamentacao da
autoridade nacional, observados os segredos comercial e industrial; ” (BRASIL,
2018). Esse direito garante que as informac¢des que determinada entidade passe
as informacoes do titular para outra com o pedido deste.

A fim de exemplo, dado por Renato Monteiro Leite na palestra supracitada
€ um motorista de aplicativo que opera pelo aplicativo A, que por dirigir por l1a tem
mais de duas mil corridas e uma avaliacdo de 4,9 no aplicativo A, por questdes
mercadoldgicas, deseja trocar para o concorrente o aplicativo B, porém ja tem
esse bom histérico no aplicativo A e ndo quer perde-lo, ele pode a partir do vigor
da LGPD que esse histérico seja transferido para o aplicativo B (BIONI,
MONTEIRO, 2018).

Dado que ha essa necessidade de comunicacdo entre as entidades que
fazem qualquer espécie de tratamento e uso de dados tenham um Encarregado
pelo Tratamento de Dados pessoais, a ser nomeado pelo controlador. Essa fungéo
€ criada pela LGPD em seu Art. 41, esse tratador € responsavel pela comunicacao
entre o controlador e os titulares dos dados, e também com a Autoridade Nacional.

O Encarregado tem a incumbéncia de receber reclamacdes e requisicoes
dos titulares dos dados e tomar providéncias, e também da Autoridade Nacional
gue sera tratada posteriormente. Outra incumbéncia dessa funcdo é adaptar a
forma que a entidade trata dados pessoais a LGPD, explicando aos funcionarios a
maneira como devem operar de forma a se adequar a nova lei e executar as
demais tarefas dadas pelo controlador.

Conforme o Art. 41, 8 1°, o contato do Encarregado deve ser divulgado
publicamente de forma clara e objetiva, de preferéncia no site do controlador, o
objetivo disso € que as politicas da entidade sejam pautadas de acordo com a
transparéncia para com o titular que tem seus dados tratados.

Outra figura criada pela LGPD é a Autoridade Nacional de Protecdo de
Dados em seus Art. 55-A e ss, € um 6rgao da administracao publica federal que

tem por funcao fiscalizar e aplicar a LGPD.
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Nesse sentido a LGPD regulamenta o funcionamento dessa autarquia que
tem autonomia para cumprir suas fungdes “caracteristicas necessarias para uma
legitima atuacdo de forma a garantir tanto aos agentes de tratamento quantos aos
titulares, decisdes e orientagdes isentas a respeito dos impactos da norma”(LIMA,
2020), e carater inicialmente transitério podendo ser transformado em érgédo
permanente da administracdo indireta federal, ela tem o poder de determinar o
periodo que as empresas tém para se adequar a lei e também a impor sancdes
administrativas, sendo aplicadas a um processo garantindo a ampla defesa, que
séo dispostas na lei.

Dessa forma a Autoridade Nacional € de fundamental importancia para
gue essa lei tenha eficacia, sendo necessario que as entidades estejam sobre
vigilancia constante devido ao historico de leis ineficazes brasileiras, e nao
somente em carater transitorio, mas que ela seja transformada em oOrgao da
administracdo publica para que esteja constantemente aplicando as
determinacdes que a LGPD cria, e definindo sancdes para o0s casos de

descumprimento que virao.

Sua criacdo € essencial para a efetiva aplicacdo das normas de
privacidade e protecdo de dados. Tendo em vista que a LGPD é
considerada uma norma principioldgica, ou seja, uma norma que fixa
preceitos gerais, com principios a serem seguidos, ter um 6rgdo que
estabeleca bases e diretrizes gerais para 0 seu cumprimento, contribui
para maior eficiéncia da sua implementacgéo. (LIMA, 2020)

Outra das funcdes dessa agencia sera garantir que a sociedade civil
entenda os seus direitos referentes aos direitos de protecéo de dados, é essencial
gue a isso seja amplamente divulgado e chegue as camadas mais baixas da
populacdo para que os cidaddos possam buscar seus direitos e ajudar na
aplicacdo da norma através de acdes judiciais e de denuncias as autoridades
garantindo que as entidades que tratam dados respeitem essa norma.

Certo é que devido a morosidade a entrada em vigor dessa Lei que no
momento tem dois anos apos a sua aprovacao e adiada pela segunda vez pela
MP n° 959, editada em 29 de abril de 2020 pelo presidente Jair Bolsonaro
determina que a LGPD passe a valer somente em Maio de 2021, sendo que ja
tinha sido aprovado pelo Senado Federal no Projeto de Lei 1.179/20 “Dispde sobre

o Regime Juridico Emergencial e Transitorio das relacdes juridicas de Direito
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Privado (RJET) no periodo da pandemia do Corona virus (Covid-19)"(BRASIL,
2020) que foi aprovado em regime de urgéncia.

O Ministério Publico Federal (MPF) enviou nota técnica ao senado contra
o adiamento da Lei Geral de Protecdo de Dados, aonde entende que a lei deve
entrar em vigor na data original que seria em 21 de agosto de 2020, e que a
Autoridade Nacional de Protecdo de Dados deve ser instalada o mais breve
possivel.

Nessa nota o MPF defende veementemente a LGPD, e que ela seja
aplicada citando o carater constitucional de muitos dos direitos dispostos.

Em breve revisdo, ndo custa lembrar que a LGPD, fruto de amplo esforco
legislativo, garante a protecdo de dados pessoais, a inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas. Quase
todos esses direitos tém status constitucional, a merecer apenas uma
sistematizacdo no texto da Constituicdo, nos termos da PEC 17/2019
sobre protecdo de dados pessoais. (BRASIL, 2020)

A nota do MPF vai no encontro do exposto nesse artigo, sendo essencial
gue essa lei entre em vigor para que proteja os direitos fundamentais dos
cidadaos brasileiros.

Esse adiamento certamente é fruto do lobby das grandes em empresas
junto as instituicdes, adiando cada vez mais o vigor dessa lei de forma que é dificil
ter uma visao otimista sobre os efeitos que essa lei vai surtir na sociedade e se ela

de fato surtira efeitos. Ainda segundo a nota:

Com relacdo a protecdo da privacidade das pessoas e de seus dados
pessoais, 0 Brasil ja esté atrasado em rela¢do aos outros paises quanto a
ter uma lei que a regule devidamente, ainda mais com a crescente
importancia da tecnologia, que permite a coleta e 0 armazenamento de
dados de forma indiscriminada e em escala ampliada. (BRASIL, 2020)

Isso da ao Brasil uma imagem negativa frente aos outros paises
demonstrando que esta tendo dificuldades na aplicacdo minima de direitos
humanos, diminuindo a confiabilidade do pais trazendo um provavel agravamento
dessa crise.

Nesse sentido a nota ainda entende que a pandemia de COVID-19 nao é
uma justificativa plausivel para um adiamento da Lei pois esta traz dispositivos
gue auxiliaria no enfrentamento da pandemia pois podem obstar negociacdes

juridicas de natureza urgente por néo ter a confiabilidade minima na protecédo de
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dados exigida pela maioria dos paises. A nota cita Rodrigo Gomes onde cita as

justificativas para tal adiamento:

As justificativas para o adiamento giram em torno da inércia na instalacéo da
Autoridade Nacional de Protecdo de Dados, o que tornaria impossivel a
adequacgao por auséncia de ‘regulamentacao’ da nova lei, bem como em razao
de seu ‘custo regulatério’. Nao passa de uma classica inversao axiologica que
coloca a pessoa humana em segundo plano e ignora principios fundamentais
da Republica inscritos no Artigo 1 da Constituicdo. ” (apud, BRASIL, GOMES,
2020).

A inércia e descaso do Poder Executivo Federal ndo é motivo juridico
legitimo para que esse projeto exista e para o agravamento dessa evidencia desse
descaso o poder executivo implementa uma MP que confirma tal desconfianga.

4 CONSIDERACOES FINAIS

Diante da nova realidade criada pela internet expos os dados dos
cidadaos a um nivel maior de ameaca, onde esta constantemente alimentando a
rede com informacbes que devem ser tratadas com responsabilidade pelos
tratadores de dados. O direito de protecdo de dados pessoais deriva de direitos
fundamentais dispostos na Constituicdo Federal, que deve transparecer na
legislacéo infraconstitucional.

Pelo principio da evolucdo do direito a carta constitucional também pode
ser emendada para que garanta cada vez mais os direitos dos cidad&dos conforme
ocorrem as transformacdes sociais, um bom exemplo disso e necessario para que
os direitos de protecdo pessoais sejam elevados ao patamar de direito
fundamental é a PEC 17/19.

Também € interessante observar a evolucao legal dos direitos de protecao
de dados e como as leis ficam obsoletas ao longo do tempo e como a realidade
social conforme mencionado constantemente cria a necessidade de atualizar o
direito e os efeitos que esse fato social cria na sociedade.

A principal lei sobre o assunto é a Lei Geral de Protecdo de dados que
tem por fim criar diretrizes para operacdo dos nossos dados pessoais tanto na
realidade como nos meios online, criando, a0 menos na lei a necessidade de

readequacéo das empresas quanto ao tratamento de dados pessoais.
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Essa lei cria diversos dispositivos que vem para reforcar as legislacdes
citadas bem como cria san¢fes para o descumprimento dessas diretrizes e criar a
Autoridade Nacional de Protecdo de Dados, que servira inicialmente como
implementadora da norma, e pode ao critério do Presidente da Republica ser uma
agencia fiscalizadora permanente da administracdo publica indireta, que este
artigo entende como essencial a manutencao da eficicia dessa nova lei.

No entanto, os fatos que tem acontecido mostram que os interesses das
grandes corporacdes vao contra essa aos dessa nova lei e do cidadéo, e o
Governo Federal vem se mostrando um grande aliado dessas corporacoes,
adiando prazos para entrada em vigor e também na inercia para a criacdo da
Autoridade Nacional o que vem sendo criticado por varias areas juridicas.

Isso cria uma inseguranca sobre a eficacia, pois a atuacdo do poder
publico € essencial a implementacdo dessa Lei, que é um avango necessario a

sociedade civil.
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