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Objetivos

A politica de utilizagdo da rede wireless tem como objetivo estabelecer regras e
normas de utilizacdo e ao mesmo tempo desenvolver um comportamento ético e
profissional aos usuarios da rede, principalmente aos alunos e professores da
FACNOPAR. Assim, para assegurar a qualidade na prestacdo dos servicos de rede
wireless, faz-se necessaria a especificacdo de uma politica de utilizacao.

Tal politica e normas fornecidas tém teor informativo e de orientacdo ao usuario,
guanto ao uso da solucdo wireless. Portanto, se caso houver alguma duvida quanto
ao termo “violagcao”, ou entendimento de tal politica, esta disponivel o endereco de
e-mail: centro_tecnico@facnopar.com.br, visando maiores esclarecimentos. Nos
termos da politica de utilizagcdo da rede, quanto ao aspecto de “violagdo” e uso
indevido dos recursos, a direcdo da FACNOPAR podera proceder ao bloqueio de
acesso ou cancelamento do acesso do usuario, caso seja detectado e evidenciado o
uso em desconformidade com o estabelecido e que tenha causado de forma
prejudicial, os servicos da rede wireless.

Como funciona

O sistema Wi-Fi funciona sem fio, ou seja, 0 acesso a Internet é feito por ondas de
radio e sem a necessidade de linha telefénica. Pode ser adequada a realidade de
qgualquer entidade que fagca muito uso da internet como: pequenos e medios
empresarios, industrias, prefeituras, hospitais, escolas, fazendas, centros de
treinamento, redes de televisdo, bancos, lojas, edificios inteligentes e até mesmo
para usuarios que desejam ter acesso de banda larga ou qualquer outra organizacao
interessada em aumentar a velocidade e a qualidade de sua comunicacdo, seja
Intranet, Internet ou rede local. As redes sem fios oferecem vantagens em relacéo as
redes de cabos, nos aspectos de produtividade, servico, conveniéncia e custo. A
mobilidade das redes sem fios permite que os utilizadores acessem informacdes em
tempo real em qualquer lugar dentro da sua organizacdo. A velocidade e
simplicidade de instalagdo de uma rede sem fio pode ser rapida e facil por evitar a
necessidade de passar cabos por paredes e tetos. A flexibilidade de instalagdo das
redes sem fios permite que a rede chegue onde os cabos ndo permitem. Embora o
investimento em equipamento de rede wireless seja superior ao convencional, o
custo global da instalacdo e as despesas do tempo de vida da rede podem ser
significativamente mais baixos. Estas redes trazem grandes beneficios ao longo
prazo em ambientes dindmicos e com grande mobilidade.
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Locais de Acesso

A Rede Sem Fio esta acessivel por toda a FACNOPAR: Diretoria; Secretaria;
Biblioteca; salas de aulas (térreo e 1° andar); Laboratorios de Informatica, Cantina e
corredores.

Requisitos de Software e Hardware

Para acessar a rede wirelles da FACNOPAR é necessario, como requisito minimo,
um dispositivo computacional (computador pessoal, notebook, netbook, PDA,...)
equipado com Placa de Rede Sem Fio com as seguintes caracteristicas minimas:

e Compativel com a norma IEEE 802.11a, IEEE 802.11b ou com a norma
IEEE802.11g;

e Suporte as normas de seguranca padréo IEEE 802.1x;

e Devido a autenticacao dos usuarios na Rede Wi-Fi ser baseada na norma
IEEE 802.1x, somente os computadores cujo sistema operacional suportar
esta norma podera se conectar arede.

Sistemas Operacionais com suporte IEEE 802.1x:

e Windows 7,

e Windows Vista;

e Windows XP;

e Windows 2000 com SP 2 ou superior;

e Mac OS X ou superior;

e Linux;

Utilizacao da Rede Wireless

Este topico visa definir as normas de utilizagdo da rede wireless que englobam
desde o cadastro de acesso ao servico e, direitos e normas de acesso. Neste
contexto deve ser compreendido que, a quebra em uma das trés propriedades
fundamentais de seguranca (integridade, disponibilidade e confidencialidade), sera
interpretada como ameaca a seguranca da informacéo.
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1. Para ter acesso a rede wireless, o solicitante devera entrar em contato com
o Centro Técnico da FACNOPAR (SALA 16) e requisitar seu cadastro,
mediante formulario e compromisso com as normas de utilizacao;

2. Nao é permitida tentativa de acesso ndo autorizado em qualquer servidor,
rede ou conta de usuario da Institui¢éo;

3. N&o é permitida tentativa de interferir no servico de qualquer outro usuario,
servidor ou rede. Isso inclui ataque do tipo “negativa de acesso”, provocar
congestionamento em rede wireless, tentativa deliberada de sobrecarregar o
servico e tentativa de "quebrar” (invadir) um servidor;

4. Recomenda-se que, ndo sejam alteradas as configuracfes basica de rede
(ip, gateway, dns, etc) somente mediante solicitacdo do suporte técnico. Isto
fara com que o servigo tenha alta disponibilidade sem a necessidade de
intervencdo da equipe de suporte para realizar reparos em fungcdo de tal
modificacdo pelo usuario;

5. E proibida a instalac&o de qualquer Access Point (AP's), nas instalacdes da
Instituicdo, uma vez que, 0 servico wireless pode ser prejudicado em sua
gualidade de sinal aos demais usuarios da rede wireless;

Responsabilidades

1. A FACNOPAR néo se responsabiliza por danos de software ou hardware
causados em qualquer equipamento que utiliza este servico, tais como perda de
dados, roubo de informacdes, violagédo de acesso, problemas em software ou
sistema operacional e queima de dispositivos;

2. O usuario sera responsabilizado por qualquer dano causado a rede da
FACNOPAR, de acordo com o Regulamento de Uso dos Recursos de Informatica da
UNISC,;

3. O setor de informética (Centro Técnico) da FACNOPAR é responsavel e Unico
habilitado a realizar a configuracao e instalacéo de radio bases que possam prover
acesso arede;

4. O setor de informatica poderé intervir e interromper acessos para manutengdes na
rede a qualquer momento sem comunicacao prévia,
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5. Por questdes de segurancga, ndo é permitido o uso da rede sem fio para acesso a
conteudo pornografico, pirataria de software, audio e video e transmisséao de
gualguer material que possa violar questdes de direito autoral. Recomenda-se
utilizar a rede wireless da FACNOPAR para fins académicos, evitando fazer
downloads de videos. E recomendavel também que 0s usuarios ndo acessem sites
nao seguros, uma vez que a FACNOPAR ndo se responsabiliza pelos prejuizos que
possam vir a ocorrer nos equipamentos;

6. Nao efetuar tentativas de spoofing, clonagem ou quaisquer outros tipos de ataque
desta categoria, tampouco de invasdo a outros computadores ou redes com
propdsitos ilegais, com ou Ssem Sucesso;

7. O acesso a internet durante os horérios das aulas, sé pode ocorrer mediante
autorizacado do professor e que seu conteudo seja compativel com a aula;

8. E terminantemente proibido desenvolver, manter, utilizar ou divulgar dispositivos
gue possam causar danos aos sistemas e as informacdes armazenadas, tais como
criacdo e propagacao de virus e worms, criacao e utilizacdo de sistemas de
criptografia que causem ou tentem causar a indisponibilidade dos servigos e/ou
destruicdo de dados, e ainda, engajar-se em a¢cf0es que possam ser caracterizadas
como violag&do da segurangca computacional;

9. E terminantemente proibido utilizar os recursos computacionais da FACNOPAR
para fins comerciais ou politicos, tais como mala direta ou disparo de emails. Nao
fazer uso ou divulgar contetudos improprios como: pornografia, erotismo, racista,
sexista, difamatorio, falsos perfis em sites pessoais ou quaisquer outros tipos de
atagues dessa categoria.

Eu, , do semestre do curso de
declaro que li, e aceito os termos e condi¢cbes

presentes neste documento.

Assinatura Aluno
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